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Tofaktorautentisering, heretter kalt 2FA, er et supplement til brukernavn og passord, for ytterligere a gke sikkerheten
til kontoer pa Q-interactive og Q-global. Nar man logger inn med 2FA vil man angi brukernavn og passord som
vanlig, men ogsa en engangskode som bare du har tilgang til. Slik far man et ekstra sikkerhetsniva mot at andre

far ugnsket tilgang til dine data.

Pearson har implementert tofaktorautentisering pa Q-interactive og Q-global for a imgtekomme kravene fra den
nye personvernforordningen GDPR (General Data Protection Regulation).

Ferste gang du logger inn far 2FA er aktivert, far du opp et vindu som beskriver hva 2FA er:

Tofaktorautentisering (2FA)

Hva er tofaktoautentisering og hvordan
fungerer det?

Tofaktoautentisering er en sikkerhetsfunksjon som hjelper
deg a beskytte Q-interactive kontoen din i tillegg il
brukernavn og p_assord. Nar tofaktoautentisering er aklivert,
blir du bedt om a skrive inn en ekstra sikkerhetskode, eller
bekrefie innloggingen din etter at du har skrevet inn ditt
brukernavn og passord.

Det er flere autentiseringsmetoder* du kan bruke sammen
med din Q-interactive konto for tofakioautentisering:

= Sikkerhetskoder fra Google Authenticator
« SMS koder fra din regisirerie mobiltelefon

« E-post koder fra din registrerte E-post adresse

Merk™: ikke alle autentiseringsmefodene kan vaere
tilgjengelige for deg, avhengig av hva som er akfivert i ditf
fand.

Du kan aktivere alle de ekstra autentiseringsmetodene, men
du ma ha minst &én aktivert for & kunne logge inn og bruke Q-
interactive.

Ma jeg bruke tofaktorautentisering hver
gang jeg logger inn?

Du bli bedt om a autentisere med tofaktorautentisering hver
12 time dersom du bruker den samme nettleseren og
datamaskinen‘ Hvis du logger inn med en annen nettieser,
eller pa en annen datamaskin, vil du bli bedt om &
autentisere til og med innenfor det 12 timers intervallet.

Med Assess vil du bli bedt om & autentisere den ferste
gangen du logger inn nar du er filkoblet Intemett, pa begge
dine iPad-er. Du blir gitt valget om a huske din enhet, og
dersom du velger dette, ma du kun autentiserere hver 30
dag. Dersom du velger 4 ikke huske din enhet, ma du
autentisere hver 12 time pa begge dine enheter.

Vaer oppmerksom pé_ at nar Assess brukes i Offline-modus
blir du ikke bedt om a bruke tofaktorautentisering, og du vil
kunne logge inn med ditt vanlige brukernavn og passord.

Du kan aktivere alle de ekslra autentiseringsmetodene, men
du ma ha minst én aktivert for a kunne logge inn og bruke Q-
interactive.

Hvor lenge er kodene pa E-post eller SMS
gyldig?

Man kan ikke ga videre i applikasjonen far man har konfigurert minst én autentiseringsmetode. Nedenfor presenteres

fremgangsmaten for Q-interactive.

Klikk pa Skriv inn 2FA detaljer for a fortsette.
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Pa neste side kan man angi tre ulike metoder for 2FA: Google Authenticator, SMS eller e-post. Farstnevnte er en
kostnadsfri applikasjon som kan lastes ned til de fleste smarttelefoner. Applikasjonen genererer engangskoder som
kan brukes for & verifisere innlogging pa ulike hjemmesider og programmer. Google Authenticator er enkelt & bruke
samt fungerer uten internett og nettverksoppkobling. Applikasjonen genererer nye engangskoder hvert 30. sekund,
og er derfor en ganske sikker metode for tofaktorautentisering.

Tofaktorautentisering [ age |

Min profi Pearson QA NO - disaksen_no

Endre passord

Tofaktorautentisering

Det kreves at du laster ned Google Authenticator-appen (GA) til mobilenheten far du konfigurerer den. Med en ny
mobil, m& du konfigurere Google Authenticator igjen.

[bLLERMEREERIEGHIIEE] - Konfigurere Google Autenticator
daniel.isaksen@pearson.com

Fullifert

2FA E-posi adresse

E-post kode

A (o o
~ 40612 345
Mobiltelefonnummer | S 06 12 34 - Vakiere
Mobiltelefon kode |
-

For a aktivere Google Authenticator, ma du farst laste ned applikasjonen. Sgk etter "Google Authenticator” i App
Store eller Google Play avhengig om du har iPhone- respektive Androidtelefon. Nar Google Authenticator er installert
pa telefonen, gar du inn i programmet og trykker pa +-tegnet. Velg "Skann en strekkode” og godkjenn eventuelt at
applikasjonen far tilgang til kameraet.

Klikk pa Konfigurere Google Authenticator i Central.
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@verst il hgyre finnes en strekkode (QR-kode) som kan skannes med mobiltelefonen.

Google Authenticator Applikasjon x

Hva er det? Etter du har lastet ned Google Authenticator til
din mobile enhet, apne appliksjonen og skann

Google Authenticator er app som genererer strekkoden.

sikkerhetskoder direkte pa din mobile enhet.

Tofaktorautentisering gir et ekstra sikkerhetsniva nar du

logger inn.

Hvordan vil det bli brukt pa Q-
interactive?

. Nar Google Authenticator applikasjonen har generert
en kode, m& denne koden bii brukt nar du logger inn
pa Central eller Assess

Google Authenticator appen vil automatisk generere Hva ma jeg giﬂre?

nye koder hvert 30 sekund
1. Etier sirekkoden er skannet vil en numerisk kode bli

. Tofaktoautentisering er pakrevd pa Central hver 12 generert i Google Authenticator applikasjonen
time.
Denne koden utiaper innen 30 sekunder.
Hvis Husk min enhet er akfivert pd Assess, er en er
en tofaktorautentisering pakrevd hver 30 dag Skaiv inn keden og bekreft

. Hvis Husk min enhet ikke er aktivert pa Assess, er en Kode - Bekreft

tofakdorautentisering pakrevd hver 12 fime.

. Tofaktorautentisering er ikke nedvendig for Offine- Velg «Ferdigstill GAx efter at koden er bekrefiet

modus.

Ta telefonen og rett kameraet mot strekkoden fra Central slik at strekkoden vises i bildet pa telefonen. Et 6-sifret
tall presenteres pa telefonen:

Google-autentisering H
_ L

161 606
L]

943 890
L)

252 808
! L]

963 164
? ’ P

Angi tallet (6 sifre, mellomrom er ikke ngdvendig) i feltet under punkt 3 pa Q-interactive Central og klikk pa Bekreft.
En grgnn hake vises for & bekrefte at koden er verifisert. Klikk deretter pa Fullfer Google Authenticator.

4. Hvis Husk min enhet er aktivert pa Assess, er en er .
en tofaktorautentisering pakrevd hver 30 dag 3. Skriv inn koden og bekreft

5. Hvis Husk min enhet ikke er aklivert pa Assess, er en Kode o
lofaktorautentisering pakrevd hver 12 time. 4. Velg/ erdigstill GA» etter at koden er bekrefiel.

6. Tofakiorautentisering er ikke nadvendig for Offline-
modus.
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VIKTIG: Kontroller at autentiseringen er fullfart. Avslutt ved a klikke pa Lagre averst til hayre.

Tofaktorautentisering

Pearson QA NO - disaksen_no
Endre passor ngsmetodene . men du ma ha minst ér

Tolaktorautentisering S i nAC bl Fa o o St it ks,

Det kreves at du laster ned Google Authenticator-appen (GA) til mobilenheten onfigurerer den. Med en ny
mobil, ma du konfigurere Google Authenticy Jen.
Google Authenticator Konfigurening Fullitart

Google Authenticator er na aktivert pa kontoen og du ma angi et 6-sifret tall fra applikasjonen nar du logger inn pa
Central. 2FA-autentiseringen er gyldig i 12 timer pa samme datamaskin.

2FA per SMS eller e-post konfigureres pa lignende mate.

Tofaktorautentisering

Min profi Pearson QA NO - disaksen_no
Endre passord

Tofaktorautentisering

Det kreves at du laster ned Google Authenticator-appen (GA) til mobilenheten for du konfigurerer den. Med en ny
mobil, ma du konfigurere Google Authenticator igjen.

LR G Konfigurere Google Autenticator
2FA E-post adresse daniel isaksen@pearson.com

E-post kode

Fullfert

IFA (e ——
> 406 s
Mobiltelefonnummer i*i 406 12342 -
Mobiltelefon kode Bekreft
-

Angi e-postadresse eller mobiltelefonnummer og klikk pa Validere. En engangskode sendes til din e-postadresse
eller telefon avhengig av den metoden du har valgt. Angi koden i feltet nedenfor og klikk pa Bekreft. En grenn hake
verifiserer at konfigurasjonen er fullfgrt. Husk ogsa her a klikke pa Lagre gverst til hgyre.
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Neste gang du logger inn, far du beskjed om & angi 2FA metode. Dersom du har valgt flere kan du velge mellom
en av dem. Velg for eksempel & motta kode per e-post, eller bruk Google Authenticator.

Tofaktorautentisering (2FA)

2FA Metode

(T
Bruk Google Authenticator App

2FA kode

Angi koden fra Google Authenticator, eller den du far per SMS eller e-post. Klikk pa Logg inn.

Nar man logger inn pa Assess pa testlederens eller testpersonens iPad, mad man ogsa angi engangskoder sa lenge
iPad-ene er oppkoblet pa internett. Angi brukernavn og passord som vanlig. Velg deretter autentiseringsmetode og
angi engangskoden pa samme mate som nar du logger inn pa Central.

Tofaktorautentisering

Send tofaktorautentiseringskoden til din valgte enhet, og skriv deretter inn koden du mottar.
Du kan velge en annen autentiseringsmetode hvis du har satt opp disse alternativene i
kontoinnstillingene dine pa www.qgiactive.com.

Metode

Bruk Google Authenticator app

Kode

134574

Husk denne enheten. Dette er sikkert,

Logg inn

Dersom du velger SMS eller e-post, klikk pa Send og skriv inn koden du mottar.

Klikk deretter pa Logg inn.
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