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Tofaktorautentisering, heretter kalt 2FA, er et supplement til brukernavn og passord, for ytterligere a gke sikkerheten
til kontoer pa Q-global og Q-interactive. Nar man logger inn med 2FA vil man angi brukernavn og passord som
vanlig, men ogsa en engangskode som bare du har tilgang til. Slik far man et ekstra sikkerhetsniva mot at andre
far ugnsket tilgang til dine data.

Pearson har implementert tofaktorautentisering pa Q-interactive og Q-global for & imgtekomme kravene fra den
nye personvernforordningen GDPR (General Data Protection Regulation).

Farste gang du logger inn fgr 2FA er aktivert, far du opp et vindu hvor du aktiverer 2FA. Dersom du gnsker en
ytterligere beskrivelse av hva 2FA er, klikk pa Hva er tofaktorautentisering?.

Tofa ktorautentisering Hva er tofaktorautentisering?

Google Authenticator: Ikke aktivert

Du ma laste ned Google Authenticator appen til din mobile enhet fgr du kan begynne.
Har du har en ny mobiltelefon, ma du konfigurere Google Authenticator pa nytt.

Konfigurere Google Authenticator

Ytterligere autentiseringsvalg

E-post
E-post kode:

Mobiltelefon: | [l + 406 12 345

SMS kode:

Send Avbryt

Man kan ikke ga videre i applikasjonen fgr man har konfigurert minst én autentiseringsmetode. Nedenfor presen-
teres fremgangsmaten for Q-global.

Du kan angi tre ulike metoder for 2FA: Google Authenticator, SMS eller e-post. Farstnevnte er en kostnadsfri appli-
kasjon som kan lastes ned til de fleste smarttelefoner. Applikasjonen genererer engangskoder som kan brukes for
a verifisere innlogging pa ulike hjemmesider og programmer. Google Authenticator er enkelt & bruke samt fungerer
uten internett og nettverksoppkobling. Applikasjonen genererer nye engangskoder hvert 30. sekund, og er derfor
en ganske sikker metode for tofaktorautentisering.

For & aktivere Google Authenticator, ma du farst laste ned applikasjonen. Sgk etter Google Authenticator i App Store
eller Google Play avhengig om du har iPhone- respektive Androidtelefon. Nar Google Authenticator er installert
pa telefonen, gar du inn i programmet og trykker pa +-tegnet. Velg "Skann en strekkode” og godkjenn eventuelt at
applikasjonen far tilgang til kameraet.

Klikk pa Konfigurere Google Authenticator.
Her presenteres en strekkode (QR-kode) som skal skannes med mobiltelefonen.
Tofaktorautentisering Hva er tofaktorautentisering?
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Du m3 laste ned Google Authenticator appen til din mebile
enhet for du kan begynne.

Skann koden ovenfor ved hjelp av Google Authenticator appen

Skriv inn koden fra appen: |
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Ta telefonen og rett kameraet mot strekkoden fra Q-global slik at strekkoden vises i bildet pa telefonen. Et 6-sifret

tall presenteres pa telefonen:
—d (]

161 606
v

943 890
v

252 808
)] e

963 164

Angi tallet (6 sifre, mellomrom er ikke n@dvendig) i feltet "Skriv inn koden fra appen:” og klikk pa Bekreft. En grgnn
hake vises for a bekrefte at koden er verifisert. Klikk deretter pa Send.

Tofaktorautentiserin g Hva er tofaktorautentisering?

Google Authenticator: Aktivert v

Du mé laste ned Google Authenticator appen til din mobile enhet fgr du kan begynne.
Har du har en ny mobiltelefon, ma du konfigurere Google Authenticator pa nytt.

Tilbakestill/Fjern

Ytterligere a ntiseringsvalg

E-post:  daniel.isaksen@pearson.com v Tilbakestill/Fjern

“obiltelefon: | HE ~ 406 12 345

SMS kode:

Send Avbryt

Bekreft at 2FA er aktivert. Du kan na klikke pa Hjem gverst til venstre for & ga til Q-global.

i/ Innstillinger er oppdatert.

Rediger
Tofaktorautentisering

Google Authenticator: Aktivert

Du ma laste ned Google Authenticator appen til din mobile enhet fgr du kan begynne.
Har du har en ny mobiltelefon, ma du konfigurere Google Authenticator pa nytt.

Ytterligere autentiseringsvalg

E-post: daniel.isaksen@pearson.com ‘

Google Authenticator er na aktivert pa kontoen og du méa angi et 6-sifret tall fra applikasjonen nar du logger inn pa
Q-global. 2FA-autentiseringen er gyldig i 12 timer pa samme datamaskin.
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2FA per SMS eller e-post konfigureres pa lignende mate.

Ytterligere autentiseringsvalg

E-post: Sen@ +/ Tilbakestill/Fiern
Mobiltelefon: [B - 41000000 x | | valider
SMS kode:

Bekreft

Send Avbryt

Angi e-postadresse eller mobiltelefonnummer og klikk pa Valider. En engangskode sendes til din e-postadresse
eller telefon avhengig av den metoden du har valgt. Angi koden i feltet nedenfor og klikk pa Bekreft. En grgnn hake
verifiserer at konfigurasjonen er fullfgrt. Klikk Send nederst til venstre for a lagre.

Neste gang du logger inn, far du beskjed om & angi 2FA metode. Dersom du har valgt flere kan du velge mellom
en av dem. Velg for eksempel & motta kode per e-post, eller bruk Google Authenticator.

Angi koden fra Google Authenticator og klikk pa Logg pa.
Dersom du velger SMS eller e-post, klikk pa Send og skriv inn koden du mottar.

Klikk deretter pa Logg pa.

Tofaktorautentisering
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